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1. PREMESSA

Allinterno della presente Appendice Normativa di Parte speciale sono dettagliatamente elencati
tutti i reati presupposto ex digs. 231/01, con declinazione della fattispecie normativa e sua
esemplificazione in condotte tipiche, al fine di agevolare la comprensione laica del precetto
giuridico.

Si precisa che all'interno della presente Appendice normativa vengono indicati tutti i reati sensibili
ex D.lgs. 231/2001, ivi compresi quelli il cui rischio di commissione risulta assente.

La presente Appendice normativa di Parte Speciale costituisce legenda esplicativa dei reati
riportati nella Tabella di Parte Speciale, la quale identifica i rischi concreti, gli ambiti di
commissibilita ed i conseguenti protocolli di prevenzione.
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2. Art. 24 D.Igs. 231/2001 “Indebita percezione di erogazioni, truffa in danno dello Stato, di
un ente pubblico o dell'Unione europea o per il conseguimento di erogazioni
pubbliche, frode informatica in danno dello Stato o di un ente pubblico e frode nelle
pubbliche forniture”

1. In relazione alla commissione dei delitti di cui agli articoli 316-bis, 316-ter, 353, 353 — bis,
356, 640, comma 2, n. 1, 640-bis e 640-ter se commesso in danno dello Stato o di altro ente
pubblico o dell'Unione Europea, del codice penale, si applica all'ente la sanzione pecuniaria
fino a cinquecento quote.

2. Se, in seguito alla commissione dei delitti di cui al comma 1, I'ente ha conseguito un profitto
di rilevante entita o é derivato un danno di particolare gravita; si applica la sanzione pecuniaria
da duecento a seicento quote.

2.bis Si applicano all'ente le sanzioni previste ai commi precedenti in relazione alla
commissione del delitto di cui all’'articolo 2 della legge 23 dicembre 1986, n. 898.

3. Nei casi previsti dai commi precedenti, si applicano le sanzioni interdittive previste
dall'articolo 9, comma 2, lettere c), d) ed e).

2.1. Art. 316 bis c.p. “Malversazione di erogazioni pubbliche”
FATTISPECIE

Chiunque, estraneo alla Pubblica Amministrazione, avendo ottenuto dallo Stato o da altro
Ente pubblico o dalle Comunita Europee contributi, sovvenzioni finanziamenti, mutui agevolati o
altre erogazioni dello stesso tipo, comunque denominate, destinati alla realizzazione di una o piu
finalita, non Ili destina alle finalita previste, & punito con la reclusione da sei mesi a quattro anni.

CONDOTTA TIPICA

E un reato commissibile da chiunque e consiste nella distrazione di contributi, sovvenzioni o
finanziamenti di provenienza pubblica (legitimamente ottenuti) dalle previste finalita di pubblico
interesse.

Tenuto conto che il momento consumativo del reato coincide con la fase esecutiva, il reato
stesso puo configurarsi anche con riferimento a finanziamenti gia ottenuti in passato e che ora non
vengono destinati alle finalita per cui erano stati erogati.

Ad esempio, 'Ente ottiene legittimamente (ovvero in presenza di tutti i presupposti e le
condizioni) un contributo dall'Unione Europea finalizzato al miglioramento delle condizioni di
sicurezza sul lavoro e, anziché spenderlo per il fine suddetto, lo utilizza per il potenziamento
tecnologico dell'azienda, ovvero lo distribuisce tra i soci a titolo di utile.

2.2. Art. 316 ter c.p. “Indebita percezione di erogazioni pubbliche”

FATTISPECIE

Salvo che il fatto costituisca il reato previsto dall’articolo 640 bis, chiunque mediante I'utilizzo
o0 la presentazione di dichiarazioni o di documenti falsi o aftestanti cose non vere, ovvero mediante
l'omissione di informazioni dovute, consegue indebitamente, per sé o per altri contributi,
sovvenzioni, finanziamenti, mutui agevolati o altre erogazioni dello stesso tipo, comunque
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denominate, concessi o erogati dallo Stato, da altri Enti pubblici o dalle Comunita Europee é punito
con la reclusione da sei mesi a tre anni. La pena della reclusione da uno a quattro anni se il fafto é
commesso da un pubblico ufficiale o da incaricato di un pubblico servizio con abuso della sua
qualita o dei suoi poteri. La pena e della reclusione da sei mesi a quattro anni se il fatto offende gli
interessi finanziari dell'Unione europea e il danno o il profitto sono superiori a euro 100.000.

Quando la somma indebitamente percepita e pari o inferiore a euro 3.999,96 si applica
soltanto la sanzione amministrativa del pagamento di una somma di denaro da euro 5.164 a euro
25.822. Tale sanzione non pud comunque superare il triplo del beneficio conseguito.

CONDOTTA TIPICA

E un reato commissibile da chiunque e consiste nell'ottenimento indebito di erogazioni di
qualsivoglia tipo da parte di Enti pubblici (anche sovranazionali), tramite la mendacita o I'omissione
delle informazioni necessarie per conseguirle. La pena & aggravata nel caso in cui il reato sia
commesso dal pubblico ufficiale o da un incaricato di un pubblico servizio con abuso della sua
qualita o dei suoi poteri.

Ad esempio, I'Ente, mentendo callidamente sul numero di dipendenti impiegati e
dichiarandone in misura maggiore (es. 50 anziché 35), ottiene delle erogazioni statali di incentivo
dell'occupazione (destinate, nell'esempio, ad aziende impieganti pit di 45 dipendenti).

2.3. Art. 353 c.p. “Turbata liberta degli incanti”

FATTISPECIE
Chiunque, con violenza o minaccia, o con doni, promesse, collusioni o altri mezzi fraudolenti,
impedisce o turba la gara nei pubblici incanti o nelle licitazioni private per conto di pubbliche
Amministrazioni, ovvero ne allontana gli offerenti, & punito con la reclusione da sei mesi a cinque
anni e con la multa da 103 euro a 1.032 euro.

Se il colpevole € persona preposta dalla legge o dall'’Autorita agli incanti o alle licitazioni suddette,
la reclusione e da uno a cinque anni e la multa da 516 euro a 2.065 euro.

Le pene stabilite in questo articolo si applicano anche nel caso di licitazioni private per conto di
privati, dirette da un pubblico ufficiale o da persona legalmente autorizzata; ma sono ridotte alla
meta.

CONDOTTA TIPICA

Si tratta di un reato comune e consiste nellimpedire o turbare, mediante mezzi fraudolenti, gare
nei pubblici incanti, nelle licitazioni private per conto di pubbliche Amministrazioni.

La fattispecie punisce altresi tutte quelle condotte fraudolente volte ad allontanare gli offerenti dalle
gare o licitazioni di cui sopra.

Le condotte incriminate assumono rilievo anche nelle licitazioni fra private, solo se le stesse siano
perpetrate da un pubblico ufficiale.

Ad esempio, I'Ente - attraverso minacce perpetrate dai suoi organi apicali - turba una gara nei
pubblici incanti al fine di avvantaggiare una sua societa controllata.
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2.4. Art. 353 bis c.p. “Turbata liberta del procedimento di scelta del contraente”

FATTISPECIE

Salvo che il fatto costituisca piu grave reato, chiunque con violenza o minaccia, o con doni,
promesse, collusioni o altri mezzi fraudolenti, turba il procedimento amministrativo diretto a
stabilire il contenuto del bando o di altro atto equipollente al fine di condizionare le modalita di
scelta del contraente da parte della pubblica amministrazione & punito con la reclusione da sei
mesi a cinque anni e con la multa da euro 103 a euro 1.032.

CONDOTTA TIPICA

Si tratta di un reato commissibile da chiunque e consiste nel turbare il procedimento amministrativo
finalizzato a stabilire il contenuto del bando o di altro equipollente, al fine di condizionare le
modalita di scelta del contraente da parte della P.A.

La norma penale esordisce con una clausola di riserva, infatti: la fattispecie incriminatrice &
applicabile solo se la condotta non configuri un piu grave reato.

Ad esempio, I'Ente - attraverso minacce perpetrate dai suoi organi apicali - turba l'iter decisionale

che porta alla determinazione del contenuto di un bando pubblico al fine di inserire nel bando un
criterio di scelta del contraente pilu vantaggioso per una sua societa controllata.

2.5. Art. 356 c.p. “Frode nelle pubbliche forniture”

FATTISPECIE

Chiunque commette frode nella esecuzione dei contratti di fornitura o nell'adempimento degli altri
obblighi contrattuali indicati nell’articolo precedente, & punito con la reclusione da uno a cinque
anni e con la multa non inferiore a € 1.032.

La pena é aumentata nei casi preveduti dal primo capoverso dell’articolo precedente.

CONDOTTA TIPICA

E un reato commissibile da coloro che sono contrattualmente vincolati allo Stato o altro Ente
pubblico o ad un'impresa esercente un servizio di pubblica necessita e consistente nel porre in
essere comportamenti volti a ledere con l'inganno uno dei soggetti sopra indicati nell'esecuzione
dei contratti di fornitura ovvero nella consegna, totale o parziale, ovvero nella ritardata consegna,
delle cose od opere dovute.

Ai fini della configurabilita della fattispecie in esame non e sufficiente il mero inadempimento
contrattuale ma & necessario che il soggetto attivo ponga in essere una condotta fraudolenta e
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ingannatoria volta a ottenere un profitto illecito mediante un'esecuzione difforme dell'opera e/o del
servizio rispetto a quanto contrattualmente previsto.

Ad esempio, il dipendente — responsabile di una commessa pubblica consegna consapevolmente
all'Ente pubblico beni di qualita inferiore rispetto a quanto contrattualmente previsto.

Ad esempio, il dipendente — capo servizi, attestando falsamente di aver eseguito la prestazione nel
rispetto di quanto contrattualmente pattuito, fa conseguire alla Societa un profillo illecito con
conseguente danno nei confronti dell'Ente pubblico.

2.6. Art. 640 c.p., comma 2, n. 1 “Truffa in danno dello Stato o di altro ente pubblico o
dell’Unione Europea”

FATTISPECIE

Chiunque, con artifizi o raggiri, inducendo taluno in errore, procura a sé o ad altri un ingiusto
profitto con altrui danno, € punito con la reclusione da sei mesi a tre anni e con la multa da euro 51
a euro 1.032.

La pena é della reclusione da uno a cinque anni e della multa da euro 309 a euro 1.549:

1) se il fatto é commesso a danno dello Stato o di un altro ente pubblico o dell'Unione
Europea o col pretesto di far esonerare taluno dal servizio militare;

2) se il fatto é commesso ingenerando nella persona offesa il timore di un pericolo
immaginario o I'erroneo convincimento di dovere eseguire un ordine dell’Autorita;

2 bis) se il fatto é commesso in presenza della circostanza di cui all'articolo 61, numero 5);

2-ter) se il fatto € commesso a distanza attraverso strumenti informatici o telematici idonei a
ostacolare la propria o altrui identificazione.

Il delitto e punibile a querela della persona offesa, salvo che ricorra taluna delle circostanze
previste dal capoverso precedente o la circostanza aggravante prevista dall'articolo 61, primo
comma, numero 7.

CONDOTTA TIPICA

E un reato commissibile da chiunque e consiste nellindurre in errore, mediante artifizi o
raggiri, le competenti autorita pubbliche in modo da determinare le stesse a compiere un atto di
disposizione patrimoniale in loro danno, costituente ingiusto profitto per l'agente ingannatore,
ovvero in modo da determinare le stesse a esonerare taluno dal servizio militare.

Ad esempio, I'Ente, stipulato un contratto con la P.A., si fa corrispondere compensi per
prestazioni mai effettuate, simulandone I'esistenza e traendo cosi in inganno I'Ente pubblico.

2.7. Art.640 bis c.p. “Truffa agqravata per il consequimento di erogazioni pubbliche”

FATTISPECIE

La pena é della reclusione da due a sette anni e si procede d'ufficio se il fatto di cui all'art.
640 riguarda contributi, sovvenzioni, finanziamenti, mutui agevolati ovvero altre erogazioni dello
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stesso tipo, comunque denominate, concessi o erogati da parte dello Stato, di altri enti pubblici o
delle Comunita europee.

CONDOTTA TIPICA

E un reato commissibile da chiunque e consiste nell'ottenimento indebito di erogazioni di
qualsivoglia tipo da parte di enti pubblici (anche sovranazionali), risultato reso possibile
dall'induzione in errore dell’Ente Pubblico per mezzo di artifizi o raggiri.

Ad esempio, I'Ente, inducendo in errore mediante artifizi o raggiri il 'Ente Pubblico, si fa
corrispondere indebitamente un'erogazione, in assenza delle condizioni necessarie per poterla
ottenere.

2.8. Art. 640 ter c.p. “Frode informatica in danno dello Stato o di altro ente pubblico o
dell’'Unione Europea”

FATTISPECIE

Chiunque, alterando in qualsiasi modo il funzionamento di un_sistema informatico o
telematico o intervenendo senza diritto con qualsiasi modalita su dati, informazioni o programmi
contenuti in un sistema informatico o telematico o ad esso pertinenti, procura a sé o _ad altri un
ingiusto profitto con altrui danno, é punito con la reclusione da sei mesi a tre anni e con la multa da
euro 51 a euro 1.032.

La pena é della reclusione da uno a cinque anni e della multa da euro 309 a euro 1.549 se
ricorre una delle circostanze previste dal nhumero 1) del secondo comma dell'articolo 640, ovvero
se il fatto produce un trasferimento di denaro, di valore monetario o di valuta virtuale o é
commesso con abuso della qualita di operatore del sistema.

La pena é della reclusione da due a sei anni e della multa da euro 600 a euro 3.000 se il
fatto € commesso con furto o indebito utilizzo dell'identita digitale in danno di uno o pit soggetti.

Il delitto é punibile a querela della persona offesa, salvo che ricorra taluna delle circostanze
di cui al secondo e terzo comma o taluna delle circostanze previste dall’articolo 61, primo comma,
numero 5, limitatamente all'aver approfittato di circostanze di persona, anche in riferimento all’eta,
e numero 7.

CONDOTTA TIPICA

E un reato commissibile da chiunque e consiste nell'ottenimento di un ingiusto profitto con
altrui danno procurato intervenendo su dati e/o programmi di un sistema informatico o telematico,
alterandone il funzionamento, ovvero mediante sostituzione dellidentita digitale. Tali condotte
rileveranno limitatamente ai casi in cui siano poste in essere in danno dello Stato o di altro ente
pubblico.

Ad esempio, un dipendente dellente manomette il sistema informatico di Equitalia
determinando la cancellazione della posizione debitoria dell'ente, cagionando cosi un illecito
profitto sotto forma di risparmio in capo allEnte stesso con conseguente danno nei confronti
dell'Agenzia delle Entrate.
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2.9. Art. 2 legge 23 dicembre 1986, n. 898 “Frode ai danni del Fondo europeo agricolo’!

FATTISPECIE

1. Ove il fatto non configuri il pit grave reato previsto dall'articolo 640-bis del codice penale,
chiunque, mediante I'esposizione di dati o notizie falsi, consegue indebitamente, per sé o per altri,
aiuti, premi, indennita, restituzioni, contributi o altre erogazioni a carico totale o parziale del Fondo
europeo agricolo di garanzia e del Fondo europeo agricolo per lo sviluppo rurale € punito con la
reclusione da sei mesi a tre anni. La pena e della reclusione da sei mesi a quattro anni quando il
danno o il profitto sono supetriori a euro 100.000. Quando la somma indebitamente percepita é pari
od inferiore a 5.000 euro si applica soltanto la sanzione amministrativa di cui agli articoli seguenti.

2. Agli effetti della disposizione del precedente comma 1 e di quella del comma 1 dell'articolo 3,
alle erogazioni a carico del Fondo europeo agricolo di garanzia e del Fondo europeo agricolo per
lo sviluppo rurale sono assimilate le quote nazionali previste dalla normativa comunitaria a
complemento delle somme a carico di detti Fondi, nonché le erogazioni poste a totale carico della
finanza nazionale sulla base della normativa comunitaria.

3. Con la sentenza il giudice determina alfresi I'importo indebitamente percepito e condanna il
colpevole alla restituzione di esso all'amministrazione che ha disposto la erogazione di cui al
comma 1.

CONDOTTA TIPICA

E un reato commissibile da tutti coloro che possono beneficiare degli incentivi messi a disposizione
dal Fondo Europeo agricolo di garanzia, dal Fondo Europeo agricolo per lo sviluppo rurale nonché
delle quote nazionali previste dalla normativa comunitaria e dalle erogazioni poste a carico della
finanza nazionale e consiste nell'ottenimento di un ingiusto profitto in danno degli Enti di cui sopra
mediante I'esposizione di dati o notizie falsi al fine di ottenere, per sé o per altri, aiuti, premi,
indennita, restituzioni, contributi o altre erogazioni.

Ad esempio, il rappresentante legale di una societa agricola consegue un profitto illecito
falsificando i dati richiesti per la presentazione di una domanda volta ad ottenere un premio
destinato al settore agricolo.

"1l D.L. 7 settembre 1987, n. 370 (in G.U. 10/09/1987, n. 211) convertito in legge con modificazioni con la L. 4
novembre 1987, n. 460 (in G.U. 09/11/1987, n. 262) ha disposto che la disposizione di cui all'articolo 2, comma 1,
secondo periodo, della presente legge ¢ da intendersi nel senso che la sanzione penale si applica solo quando
concorrono congiuntamente le condizioni ivi previste, ossia che la somma indebitamente percepita risulti pari o
superiore ad un decimo del beneficio legittimamente spettante e che essa sia comunque superiore a lire venti milioni.
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3. Art. 24 bis D.lgs. 231/2001 “Delitti informatici e trattamento illecito di dati”

1. In relazione alla commissione dei delitti di cui agli articoli 615-ter, 617-quater, 617-quinquies,
635-bis, 635-ter, 635-quater e 635-quinquies del codice penale, si applica all'ente la sanzione
pecuniaria da duecento a settecento quote.

1bis. In relazione alla commissione del delitto di cui all’articolo 629, terzo comma, del codice
penale, si applica all’ente la sanzione pecuniaria da trecento a ottocento quote.

2. In relazione alla commissione dei delitti di cui agli articoli 615-quater e 635-quater.1 del
codice penale, si applica all'ente la sanzione pecuniaria sino a quattrocento quote.

3. In relazione alla commissione dei delitti di cui agli articoli 491-bis e 640-quinquies del codice
penale, salvo quanto previsto dall'articolo 24 del presente decreto per i casi di frode informatica
in danno dello Stato o di altro ente pubblico, e dei delitti di cui all'articolo 1, comma 11, del
decreto-legge 21 settembre 2019, n. 105, si applica all'ente la sanzione pecuniaria sino a
quattrocento quote.

4. Nei casi di condanna per uno dei delitti indicati nel comma 1 si applicano le sanzioni
interdittive previste dall'articolo 9, comma 2, lettere a), b) ed e).

Nei casi di condanna per il delitto indicato nel comma 1 -bis si applicano le sanzioni interdittive
previste dall’articolo 9, comma 2, per una durata non inferiore a due anni. Nei casi di condanna
per uno dei delitti indicati nel comma 3 si applicano le sanzioni interdittive previste dall'articolo
9, comma 2, lettere c), d) ed e).

3.1. Art. 615 ter c.p. “Accesso abusivo ad un sistema informatico o telematico”

FATTISPECIE

Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da
misure di sicurezza ovvero vi si mantiene contro la volonta espressa o tacita di chi ha il diritto di
escluderio, é punito con la reclusione fino a tre anni.

La pena e della reclusione da due a dieci anni:

1) se il fatto € commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio,
con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi
esercita anche abusivamente la professione di investigatore privato, o con abuso della qualita di
operatore del sistema;

2) se il colpevole per commettere il fatto usa minaccia o violenza sulle cose o alle persone,
ovvero se e palesemente armato;

3) se dal fatto deriva la distruzione o il danneggiamento del sistema o l'interruzione totale o
parziale del suo funzionamento, ovvero la distruzione o il danneggiamento ovvero la sottrazione,
anche mediante riproduzione o trasmissione, o l'inaccessibilita al titolare dei dati, delle informazioni
o dei programmi in esso contenuti.

Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici di
interesse militare o relativi all'ordine pubblico o alla sicurezza pubblica o alla sanita o alla
protezione civile o comunque di interesse pubblico, la pena é, rispettivamente, della reclusione da
tre a dieci anni e da quattro a dodici anni.
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Nel caso previsto dal primo comma il delitto € punibile a querela della persona offesa; negli altri
casi si procede d'’ufficio.

CONDOTTA TIPICA

E un reato commissibile da chiunque e consiste nell'introdursi abusivamente in un sistema
informatico o telematico protetto da misure di sicurezza ovvero nel mantenersi in detto sistema
contro la volonta di chi ha il diritto di escluderlo.

Ad esempio, un dipendente dellEnte accede abusivamente ad un sistema aziendale di
un'altra impresa (eventualmente concorrente) al fine di acquisire informazioni utili per I'ente stesso,
quali ad esempio la banca dati dei prodotti.

3.2. Art. 617 quater c.p. “Intercettazione, impedimento o interruzione illecita di
comunicazioni informatiche o telematiche”

FATTISPECIE

Chiunque fraudolentemente intercetta comunicazioni relative ad un sistema informatico o
telematico o intercorrenti tra piu sistemi, ovvero le impedisce o le interrompe, é punito con la
reclusione da un anno e sei mesi a cinque anni.

Salvo che il fatto costituisca piu grave reato, la stessa pena si applica a chiunque rivela,
mediante qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il contenuto delle
comunicazioni di cui al primo comma.

| delitti di cui ai commi primo e secondo sono punibili a querela della persona offesa.

Tuttavia si procede d'ufficio e la pena e della reclusione da quattro a dieci anni se il fatto é
coOMmmesso:

1) in danno di taluno dei sistemi informatici o telematici indicati nell'articolo 615-ter, terzo
comma;

2) in danno di un pubblico ufficiale nell'esercizio o a causa delle sue funzioni o da un
pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri o con violazione
dei doveri inerenti alla funzione o al servizio, o da chi esercita, anche abusivamente, la professione
di investigatore privato, o con abuso della qualita di operatore del sistema;

3) da chi esercita anche abusivamente la professione di investigatore privato.
CONDOTTA TIPICA

E un reato commissibile da chiunque e consiste nell'intercettare, impedire o interrompere
comunicazioni relative ad un sistema informatico, telematico o intercorrenti tra pit sistemi, ovvero
nel rivelare, in tutto o in parte, il contenuto delle comunicazioni mediante qualsiasi mezzo di
informazione al pubblico.

Ad esempio, un dipendente dellEnte impedisce ad una societa concorrente, nell'ambito di
una procedura competitiva privata, di trasmettere la propria offerta.
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3.3. Art. 617 quinquies c.p. “Detenzione, diffusione e installazione abusiva di
apparecchiature e di altri mezzi atti a intercettare, impedire o interrompere

comunicazioni informatiche o telematiche”

FATTISPECIE

Chiunque, fuori dai casi consentiti dalla legge, al fine di intercettare comunicazioni
relative ad un sistema informatico o telematico o intercorrenti tra piu sistemi, ovvero di
impedirle o interromperie, si procura, detiene, produce, riproduce, diffonde, importa, comunica,
consegna, mette in altro modo a disposizione di altri o installa apparecchiature, programmi,
codici, parole chiave o altri mezzi atti ad intercettare, impedire o interrompere comunicazioni
relative ad un sistema informatico o telematico ovvero intercorrenti tra piu sistemi, & punito con la
reclusione da uno a quattro anni.

Quando ricorre taluna delle circostanze di cui all'articolo 617-quater, quarto comma, numero
2), la pena é della reclusione da due a sei anni.
Quando ricorre taluna delle circostanze di cui all'articolo 617-quater, quarto comma, numero 1), la
pena é della reclusione da tre a otto anni.

CONDOTTA TIPICA

E un reato commissibile da chiunque. E' punita la condotta di chi, al fine di intercettare
comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra pit sistemi,
ovvero di impedirle o interromperle, si procura, detiene, produce, riproduce, diffonde, importa,
comunica, consegna, mette in altro modo a disposizione di altri o installa apparecchiature,
programmi, codici, parole chiave o altri mezzi atti ad intercettare, impedire o interrompere
comunicazioni relative ad un sistema informatico o telematico ovvero intercorrenti tra pit sistemi.

Ad esempio, un dipendente dellEnte, mediante la predisposizione di idonee
apparecchiature, intercetta illecitamente le comunicazioni del sistema informatico di un’altra
impresa (eventualmente concorrente) al fine di carpirne le strategie aziendali.

3.4. Art. 635 bis c.p. “Danneggiamento di informazioni, dati e programmi informatici”

FATTISPECIE

Salvo che il fatto costituisca piu grave reato, chiunque distrugge, deteriora, cancella, altera o
sopprime informazioni, dati o programmi informatici altrui € punito, a querela della persona offesa,
con la reclusione da due a sei anni.

La pena e della reclusione da tre a otto anni:

1) se il fatto e commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio,
con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi
esercita, anche abusivamente, la professione di investigatore privato, o con abuso della qualita di
operatore del sistema;

2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se é palesemente
armato.
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E un reato commissibile da chiunque e consiste nel distruggere, deteriorare, cancellare,
alterare o sopprimere informazioni, dati o programmi informatici altrui.

Ad esempio, un dipendente dellEnte, si introduce nel computer centrale di altra impresa
(eventualmente concorrente) e ne cancella le banche dati (codici prodotti, clienti, fornitori, etc.).

3.5. Art. 635 ter c.p. “Danneggiamento di informazioni, dati e programmi _informatici
pubblici o di interesse pubblico”

FATTISPECIE

Salvo che il fatto costituisca piu grave reato, chiunque commette un fatto diretto a
distruggere, deteriorare, cancellare, alterare o sopprimere informazioni, dati o programmi
informatici di interesse militare o relativi all'ordine pubblico o alla sicurezza pubblica o alla sanita o
alla protezione civile o comunque di interesse pubblico, & punito con la reclusione da due a sei
anni.

La pena ée della reclusione da tre a otto anni:

1) se il fatto e commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio,
con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi
esercita, anche abusivamente, la professione di investigatore privato, o con abuso della qualita di
operatore del sistema,

2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se e palesemente
armato;

3) se dal fatto deriva la distruzione, il deterioramento, la cancellazione, I'alterazione o la
soppressione delle informazioni ovvero la sottrazione, anche mediante riproduzione o
trasmissione, o l'inaccessibilita al legittimo titolare dei dati o dei programmi informatici.

La pena € della reclusione da quattro a dodici anni quando taluna delle circostanze di cui ai
numeri 1) e 2) del secondo comma concorre con taluna delle circostanze di cui al numero 3).

CONDOTTA TIPICA

E un reato commissibile da chiunque e consiste nel commettere un fatto diretto a
distruggere, deteriorare, cancellare, alterare, o sopprimere informazioni, dati o programmi
informatici utilizzati dallo Stato o da altro Ente pubblico o ad essi pertinenti o comunque di pubblica
utilita. Qualora tali eventi si verifichino & previsto un trattamento sanzionatorio piu severo.

Ad esempio, un dipendente dellEnte si introduce nel sistema informatico dell’Agenzia delle
Entrate al fine di cancellare una cartella esattoriale a carico dell'Ente stesso.

3.6. Art. 635 quater c.p. “Danneggiamento di sistemi informatici o telematici”

FATTISPECIE




















































































































































































































































































































































































































































































































































































